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Beschreibung

TopSec Mobile Das mobile Sprachverschlisselungsgerat, das Uber Bluetooth® mit
handelstblichen Mobiltelefonen verbunden wird, ermoglicht eine
vertrauliche, manipulations- und abhorsichere, weltweit verfugbare
Kommunikation.

Ende-zu-Ende-Verschliisselung
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R&S°MKS9680 Das modulare, robuste Verschlisselungssystem dient dem hoch-
sicheren Schutz von Sprach-, Fax- und Datenutbertragungen tber

analoge und digitale Festnetz- und Satellitenverbindungen. Mit
R&S®IP-GATE ist es auch in IP-Netzen einsetzbar.
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ELCRODAT 6-2 High-End-Verschlisselungssystem fur sichere Sprach- und Daten-
Ubertragung von Verschlusssachen hochster deutscher und NATO-
Geheimhaltungsgrade. Es ist fir ISDN SO- und S2M-Anschlisse
verflgbar und besteht aus Verschllsselungsgeraten, Management-,
Service- und Logging-Stationen. Mit R&S®IP-GATE ist es auch in
IP-Netzen einsetzbar.

R&S°IP-GATE Gateway fur die sichere Ende-zu-Ende-Kommunikation mit ISDN-
VerschlUsselungsgeraten Uber land- und satellitengestUtzte IP-Netze
und ISDN. Es ist fur R&S®MKS9680 und ELCRODAT 6-2 optimiert.
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Netzwerk-Verschliisselung

- R&S°®SITLine ETH1G Die Gerate eignen sich flir den professionellen Schutz von Unter-
ﬁ == - nehmens- und Behordennetzen, die auf Carrier- und Metro-Ethernet-
g T —-:,—H—_:,i _‘-. - n Diensten basieren. Sie sichern die Vertraulichkeit und Integritat von
?l.:.. - -~ Daten bei der Ubertragung iiber 6ffentliche Ethernet-Verbindungen.

- R&S°®SITLine ETH100

-1 =l . B R&S°®SITLine ETH50 Robuster Ethernet-Verschlusseler in kompakter Bauweise fur
"' - .:!'_' 25 Mbit/s, 50 Mbit/s und 100 Mbit/s. Das lufterlose Gerat mit erwei-
— tertem Temperaturbereich (-20°C bis +70°C) ist in nicht klimatisier-

ten Raumen oder mobil in Fahrzeugen einsetzbar.

Die Bluetooth® Wortmarke und Logos sind eingetragene Warenzeichen und Eigentum von Bluetooth SIG, Inc., ihre Verwendung ist fir Rohde & Schwarz lizenziert.
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Kryptomodule
R&S°®CryptoServer

Militarischer Einsatzbereich

ELCRODAT 4-2

ELCRODAT 5-4

R&S°MMC3000
R&S°KGE3000
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Trusted Filter
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Hardware-Sicherheitsmodul fur Public-Key-Infrastrukturen und
elD-Services zur hochperformanten Bereitstellung kryptografischer
Funktionen (z.B. AES, elliptische Kurven, physikalischer Zufallsgene-
rator). Es bietet maximale Sicherheit durch Hardware-Manipulations-
schutz, Speicherschutz und Notldschen. Es ist durch BSI, ZKA und
NIST zugelassen. Als PCI/PCle-Einsteckkarte oder LAN-Appliance
verfligbar.

Feldeinsatzfahiges Mehrbereichsschlisselgerat zum Ver- und
Entschlisseln analoger und digitaler Nachrichten fur den Ein-
satz in stationaren und mobilen Kommunikationssystemen. Es
erfiillt AMSG 720B und ist fiir den Schutz der Ubertragung aller
deutschen und NATO-Geheimhaltungsgrade zugelassen. Es

ist interoperabel mit KY-57/58, ANDVT, KG-84A/C und anderen
NATO-Schlusselgeraten.

Das Gerat wird im militarischen und Behdrdenbereich zur verschlis-
selten Ubertragung von Sprach- und Datensignalen in analogen und
ISDN-Netzen eingesetzt. Es gewahrleistet auch netzibergreifend
eine sichere Ende-zu-Ende-Verschlisselung.

Das multifunktionale Mehrbereichsschlisselgerat mit eigenem
Schlisselmanagementsystem dient dem kundenspezifischen Ver-
und Entschlisseln von Sprache und Daten fur Out-of-Area-Einsatze
und Nicht-NATO-Lander. Es ist fur den zivilen und feldmaRigen Ein-
satz in stationaren und mobilen Kommunikationssystemen (z.B. in
Kabinen, Fahrzeugen, fliegenden und schwimmenden Plattformen)
geeignet.

Hardware-basierter Zufallszahlengenerator und Uberschliisselungs-
modul fir R&S®MMC3000 und R&S®M3TR. Er stellt NIST SP 800-22,
DIEHARD und AS31-P2-konforme Rohdaten flr symmetrische und
asymmetrische Schlussel bereit. Die kryptografische Nachbereitung
der Rohdaten erfolgt auf der Basis von AES 256 CBC MAC. Built-
in-Test-Verfahren stellen die kontinuierliche Qualitat der gelieferten
Daten sicher.

Das Gerat mit Firewall-Funktionalitat dient der Rot-Schwarz-Tren-
nung fur Steuersignale in Funkgeraten und Modems. Selbststandige
und voneinander unabhangige Selbsttests gewahrleisten die fortlau-
fende Integritat des Geréates.
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Service lhres Vertrauens

1 Weltweit

1 Lokal und personlich

1 Flexibel und malRgeschneidert
1 Kompromisslose Qualitat

1 Langfristige Sicherheit

Rohde & Schwarz

Der Elektronikkonzern Rohde & Schwarz ist ein fUhrender
Losungsanbieter in den Arbeitsgebieten Messtechnik,
Rundfunk, Funklberwachung und -ortung sowie sichere
Kommunikation. Vor mehr als 75 Jahren gegrindet, ist das
selbststandige Unternehmen mit seinen Dienstleistungen
und einem engmaschigen Servicenetz in Uber 70 Landern
der Welt prasent. Der Firmensitz ist in Deutschland
(Minchen).

Der Umwelt verpflichtet

1 Energie-effiziente Produkte

1 Kontinuierliche Weiterentwicklung nachhaltiger
Umweltkonzepte

Certified Quality System

1S0 9001

Rohde & Schwarz SIT GmbH

Am Studio 3 | D-12489 Berlin

+49 30 65884-223 | Fax +49 30 65884-184
E-Mail: info.sit@rohde-schwarz.com
www.sit.rohde-schwarz.com
Rohde & Schwarz GmbH & Co. KG
www.rohde-schwarz.com

Kontakt

1 Europa, Afrika, Mittlerer Osten | +49 89 4129 12345
customersupport@rohde-schwarz.com

1 Nordamerika | 1 888 TEST RSA (1 888 837 87 72)
customer.support@rsa.rohde-schwarz.com

1 Lateinamerika | +1 410910 79 88
customersupport.la@rohde-schwarz.com

1 Asien/Pazifik | +65 65 13 04 88
customersupport.asia@rohde-schwarz.com

1 China | +86 800 810 8228/+86 400 650 5396
customersupport.china@rohde-schwarz.com
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